Introduction to the copy protection framework, a plea for asymmetric watermarking schemes by FURON (Teddy) & DUHAMEL (Pierre)
Traitement du Signal – Volume 18 – n° 4 – Spécial 2001 221
Introduction aux méthodes de tatouage 
asymétriques dans le cadre 
de la protection de copie
Introduction to the copy protection 
framework, a plea for asymmetric 
watermarking schemes
par Teddy FURON, Pierre DUHAMEL,*
*e-mail : teddy.furon@ieee.org, pierre.duhamel@lss.supelec.fr
résumé et mots clés
Cet article ✝ présente la problématique de la protection de copie des contenus enregistrés sur DVD1 vidéo. Une
analyse montre la valeur à protéger et le niveau de sécurité requis pour cette application. Un système de protec-
tion de copie est construit à partir de primitives cryptographiques et d’une technique de tatouage. Une analyse
des menaces définit proprement les attaques possibles concernant la fonction de tatouage. Une évaluation de leur
complexité définit un niveau de sécurité. Dans le cadre particulier de la protection de copie, le paradigme de
tatouage asymétrique fournit un meilleur niveau de sécurité que les techniques classiques à étalement de spectre.
Protection de copie, tatouage, analyse de menaces, méthodes asymétriques.
abstract and key words
The concept of asymmetric watermarking schemes is introduced in  the framework of copy protection. While the
targeted application is detailed, we focus on the role of the watermarking tool in the global copy protection sys-
tem. A threat analysis underlies the  attacks pirates will likely proceed. The estimated complexity of these attacks
is the security level that the watermarking technique provides to the the global system. In the copy protection
framework, classical spread spectrum techniques are not secure enough. This is the reason why we introduced the
concept of asymmetric schemes.
Copy protection, watermarking, threat analysis, asymmetric schemes.
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1. Digital Versatile Disc.
1. introduction
Le tatouage est l’art de cacher un message binaire dans un
contenu. Ce domaine scientifique nouveau est né au début des
années 90, mais le nombre d’articles sur ce sujet est déjà
incroyablement important. Cet intérêt sans cesse grandissant est
expliqué par le fait que le tatouage est une fonctionnalité désirée
dans de nombreuses applications. Mais chacune d’elles impose
un cahier des charges spécifique. Celui-ci se détermine généra-
lement en ces termes : non perception, capacité, robustesse,
complexité des algorithmes, sécurité. Il est naïf de croire qu’une
seule technique de tatouage peut répondre aux différentes spéci-
ficités de chaque application. De même, il est vain d’inventer
multitudes de techniques de tatouage en ignorant les contraintes
du cadre d’utilisation visé. Dans cet article, le cadre applicatif
est celui de la protection de copie.
Celle-ci est un sujet différent la protection des droits d’auteur,
thème traditionnellement associé au tatouage. Notre cadre
applicatif est, en fait, assez mal connu. La première partie de
l’article en brosse une présentation plutôt sommaire, mais
nécessaire pour bien comprendre les objectifs et contraintes
types liés à cette application. Un fait important est que le
tatouage ne peut résoudre à lui seul notre problématique.
Associé à d’autres primitives cryptographiques, il soutient une
architecture globalement sécurisée. Son rôle est une deuxième
barrière de défense nécessaire pour protéger les contenus.
La deuxième partie de l’article se concentre sur la fonction de
tatouage. De plus, elle n’évoque que des méthodes ou des prin-
cipes. Elle ne détaille en aucun cas une technique particulière
complètement spécifiée. Nous voulons avant tout mettre en
avant les problèmes inhérents à la méthode dite à étalement de
spectre qui est utilisée dans 70 % des techniques de tatouage. La
conclusion est que cette méthode classique de marquage n’est
pas appropriée à cette application. En fait, elle procure un niveau
de sécurité trop faible. Le paradigme nouveau de la méthode
asymétrique décrit à la fin de l’article est plus adapté. Encore
une fois, nous insistons sur le fait que ce propos n’est valide que
dans le cadre de la protection de copie.
2. la problématique 
de la protection de copie
Cette section présente les dangers inhérents à la distribution
commerciale de contenus et les spécifications pour un système
de protection decontenus.
2.1. distribution commerciale de contenus
Un contenu est une représentation physique d’une œuvre créée
par un artiste. Il s’agit d’un morceau de musique, d’une image,
d’un film…Codé dans un format numérique, il est représenté par
une séquence de mots binaires. Cependant, une œuvre est un
concept plus riche englobant des notions comme un auteur, un
titre, ou des ayant droits. Ces notions ne sont plus présentes dans
le flux numérique, si bien que le public utilise le contenu sans
pour autant les connaître. Le contenu numérique est envoyé à
travers une chaîne de distribution à son public : téléchargement
de fichiers MP3 via Internet, achat de DVD vidéo, abonnement
à des bouquets de chaînes télévisées par décodeur satellite ou
câble. La figure 1 illustre ces cas.
La technologie numérique a révolutionné complètement les
chaînes de distribution en diminuant de manière radicale les
coûts des supports physiques. Cependant, le modèle commercial
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Figure 1. – Chaîne de distribution commerciale
est resté très classique. Les contenus sont considérés comme des
biens à valeur ajoutée. Les chaînes de distribution achètent les
droits des œuvres à leur auteur et vendent les contenus aux uti-
lisateurs. La principale menace de ce modèle commercial est la
redistribution illégale par des utilisateurs malhonnêtes. Cela
prive de leurs revenus non seulement les chaînes de distribu-
tionmais aussi les artistes. Le but des systèmes de protection de
copie est de palier ce problème. Ils ne défendent que la valeur
commerciale des contenus et en aucun cas le nom de l’auteur ou
des ayant droits : protection de copie et protection de copyright
sont des applications radicalement différentes. Ces systèmes
doivent seulement empêcher la création et/ou la distribution des
copies illégales (aussi appelées copies pirates). Retrouver l’iden-
tité des utilisateurs malhonnêtes n’est pas non plus le but d’un
système de protection de copie. Cette fonctionnalité est trop
coûteuse car elle implique la saisie de copies illégales, l’identi-
fication des pirates et leur poursuite judiciaire. Cette procédure
ne peut s’appliquer, en général, que dans la distribution de pro-
fessionnel à professionnel [41].
Le but du système de protection de copie n’est pas aussi sim-
pliste. Faire des copies de sauvegarde est un droit quand l’utili-
sateur possède un contenu original, de même qu’enregistrer pour
des fins personnelles des émissions télévisées. La tâche du sys-
tème de protection de copie n’est pas d’empêcher la copie quel-
qu’elle soit, mais d’assurer le droit légal de copier tout en empê-
chant la duplication pirate à but lucratif. Ceci est extrêmement
difficile : comment distinguer une copie à des fins personnelles
d’une copie distribuée illégalement. Dans cet article, nous ne
détaillerons qu’une manière grossière de faire cette distinction.
Cette approche est partagée par de nombreux comités de travail
internationaux (CPTWG2 et DVD Forum, par exemple). À
chaque contenu, un statut de la liste suivante est attribué :
– « Libre de copier » : pour des contenus sans valeur commer-
ciale tels que les spots publicitaires, les bandes annonces, les
films amateurs personnels…
– « Copiable une fois » : pour les contenus « originaux » (CD
audio, DVD-ROM, émissions télévisées) qu’il est légal de
copier pour des fins personnelles. 
– « Non recopiable » : pour les copies de sauvegarde des conte-
nus « Copiable une fois ». On suppose que la duplication d’une
copie de sauvegarde n’est pas un acte légal.
– « Interdit de copier » : pour les contenus à valeur commerciale
trop importante (cas de la télévision à la demande ou « Pay-TV »).
Nous entendons par copie une duplication du contenu dans son
intégralité. Le statut des contenus originaux ne change jamais, si
bien qu’il est possible de faire plusieurs copies de sauvegarde.
Cependant, il est impossible de dupliquer une copie de sauve-
garde. Le système de protection de copie a pour but de limiter
l’utilisateur à la première génération de copie. Cela est supposé
empêcher l’augmentation exponentielle du nombre de copies
illégales, et de la rendre linéaire dans le temps. Ce système de
statut est clairement imparfait, mais il a le mérite d’être simple.
2.2. classification des pirates
Habituellement, en sécurité, les pirates sont classés en trois caté-
gories.
– Piraterie des « particuliers » : ce sont les particuliers qui n’ont
aucun savoir en sécurité. Leur budget est très limité ; ils n’achè-
tent que des appareils grand public. Ils copient de façon occa-
sionnelle pour des amis, souvent même, en ignorant leur illéga-
lité.
– Piraterie de garage : ce sont des personnes ayant de bonnes
connaissances en électronique et en informatique. Ils partagent
leur savoir faire entre groupes. Leur outil privilégié est un ordi-
nateur bien équipé. Ils vendent des copies illégales à travers un
réseau de connaissances. Leur but est d’au moins rembourser les
frais d’équipement.
– Piraterie mafieuse : ce sont des groupes criminels organisés
peu nombreux dans le monde. Leur savoir faire est presque illi-
mité. Ils vendent des millions de copies pirates. Cela représente
pour eux un investissement rentable offrant peu de risques.
Il est estimé que chaque classe de pirate produit le même
nombre de copies illégales. Seule l’application du pouvoir légis-
latif peut lutter contre la piraterie mafieuse. Les barrières tech-
niques d’un système de protection de copie sont inefficaces. La
loi est, en revanche, inapplicable pour prévenir la piraterie des
« particuliers ». Il est impossible de vérifier les copies de tous
les particuliers. Seul un système de protection de copie enfoui
dans les appareil grand public sera viable. Cela restreint consi-
dérablement les ambitions d’un tel système : il doit être peu coû-
teux et maintenir les honnêtes gens honnêtes3.
2.3. conformité
Les chaînes de distribution n’ont pas les moyens de pression
pour imposer le système de protection sur tous les appareils.
Ainsi, ces derniers seront divisés en deux mondes. Le monde
« conforme » est composé des appareils produits sous une cer-
taine licence de protection de copie. Ils comportent toutes les
fonctionnalités du système de protection de copie. Le monde
« non conforme » est l’ensemble de tous les autres appareils :
non protégés, « hackés » ou anciens modèles.
Les producteurs de contenus veulent minimiser les interactions
entre ces deux mondes. Les contenus à grande valeur commer-
ciale ne sont disponibles que dans le monde « conforme ». Ces
appareils ne doivent pas pouvoir jouer des contenus piratés pro-
venant du monde « non conforme ». Ainsi, le consommateur a le
choix suivant : acheter un appareil conforme pour jouer des
contenus protégés et pour copier quand cela est autorisé, ou
acheter un appareil non conforme pour jouer et enregistrer des
contenus non protégés ou piratés.
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2. Copy Protection Technical Working Group 3. « Keep honest people honest » est le leitmotiv du CPTWG.
2.4. architectures de systèmes de protection 
de copie
Nous avons à disposition plusieurs outils pour construire un sys-
tème protégeant les contenus. Ce sont surtout des fonctions
cryptographiques comme le chiffrement, la signature numé-
rique, l’authentification d’appareils, la fonction de hachage. Il
serait trop long de les détailler ici, mais prenons conscience
qu’avec ceux-ci, il est possible de bâtir des systèmes presque
efficaces gérant les différents statuts de la section 2.1. En effet,
il n’existe qu’une seule faille : la copie des contenus en clair.
L’utilisateur malhonnête est avant tout un utilisateur qui a acquis
le droit de déchiffrer les contenus : achat d’un lecteur DVD
conforme, abonnement à un système d’accès conditionnel. Ces
contenus multimédia protégés sont destinés à être rendus sous
forme analogique. Ces signaux électriques seront échantillonnés
puis compressés par l’utilisateur malhonnête. Certes, les conte-
nus en clair ainsi piratés ne seront pas d’aussi bonne qualité,
mais le but du pirate est de les vendre à une somme très infé-
rieure au prix normal. Il existe aussi des moyens de prélever le
flux numérique en clair entre les circuits de déchiffrement et de
décodage source (ou convertisseur numérique analogique). Le
problème est encore plus facile sur des ordinateurs personnels
[46]. Les constructeurs sont obligés de re-chiffrer le contenu
transitant entre les cartes de décodage vidéo et les moniteurs
numériques. Ceci n’est pas trivial puisque le contenu est alors en
bande de base (i.e. sous la forme de pixel), et donc à un très haut
débit.
C’est pourquoi un système de protection de copie utilise aussi
une technique de tatouage robuste. La robustesse signifie qu’il
est possible de détecter le tatouage même si le contenu a subi des
transformations (codage source avec pertes, filtrage, D/A + A/D,
ajout de bruit sont des exemples). Dans notre application, le
tatouage ne sert qu’à empêcher l’attaque décrite ci-dessus. Un
appareil conforme refuse ainsi de jouer un contenu tatoué non
chiffré. Nous n’avons pas besoin d’enfouir un message binaire
dans le contenu. Nous détectons juste la présence ou l’absence
d’une marque.
Mais, l’efficacité du tatouage est relative. Les distributeurs de
contenus n’ont pas les moyens d’obliger les constructeurs à
incorporer dans tous les appareils un détecteur de tatouage.
Ainsi, nul ne peut empêcher les appareils non conformes d’ac-
cepter des contenus en clair. La stratégie des distributeurs de
contenus est d’utiliser un système de chiffrement non seulement
comme accès conditionnel, mais aussi, pour ne distribuer la clé
de déchiffrement qu’aux constructeurs garantissant la présence
d’un détecteur de tatouage dans leurs produits.
Ce dernier problème explique pourquoi le tatouage n’est tou-
jours pas utilisé sur le marché ou dans un standard. Beaucoup ne
sont pas convaincus de l’efficacité réelle de cette deuxième bar-
rière de défense. Le CPTWG, par exemple, délibère depuis
quatre ans sur un standard de tatouage vidéo sans aucun résultat
probant pour l’instant. Un autre débat est qui, des distributeurs
de contenus, des constructeurs ou des utilisateurs, va payer le
surcoût engendré.
3. enjeux de cette étude
3.1. cahier des charges
La section précédente nous aide à établir le cahier des charges
pour une technique de tatouage dans le cadre de la protection de
copie :
– aucune dégradation perceptive pour respecter la haute qualité
des contenus distribués,
– capacité d’un bit. Le détecteur ne recherche qu’une présence
ou absence de marque,
– robustesse aux opérations de conversion analogique/numé-
rique et codage source avec pertes,
– faible complexité de l’algorithme de détection,
– sécurité relative.
Le cinquième critère est assez subjectif. Quelle est la différence
entre sécurité et robustesse ? La robustesse mesure l’impact de
transformations appliquées, de façon intentionnelle ou non, sur
le contenu. Ces transformations sont des traitements classiques
comme ceux proposés par un logiciel de retouche d’images. On
parle parfois d’attaques aveugles au sens où c’est une tentative
désespérée de la part de l’attaquant. La sécurité mesure, quant à
elle, l’impact d’un traitement purement intentionnel dédié à
enlever la marque. On parle aussi d’attaque malicieuse au sens
où l’attaquant connaît parfaitement l’algorithme d’incrustation
du tatouage.
La subjectivité du dernier critère vient du fait qu’elle est en
contradiction avec l’objectif sans ambition de garder les hon-
nêtes gens honnêtes. Autrement dit, il ne doit pas y avoir de
failles complètement triviales débouchant sur une attaque facile-
ment reproductible. Pour rendre notre recherche un peu plus
passionnante, nous augmentons l’importance de ce critère.
Ainsi, nous cherchons quel est le meilleur niveau de sécurité
possible dans ce cadre applicatif. 
3.2. principe de Kerckhoffs
Le principe fondateur de la cryptographie a été établi en 1883
par A. Kerckhoffs [23]. Il stipule que l’inventeur d’une tech-
nique de chiffrement doit supposer que l’attaquant connaît tout
de l’algorithme excepté un paramètre secret. Ainsi, la sécurité
du crypto-système doit reposer uniquement sur la mise au secret
de cette clé, l’algorithme étant public. Le principe de Kerckhoffs
est une heuristique qui se défend par deux arguments :
– Il existe des algorithmes cryptographiques publics qui n’ont
pas été cassés, e.g. RSA, DES.
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– Il existe des algorithmes propriétaires (i.e. qui violent le  prin-
cipe de Kerckhoffs) qui ont été cassés. Le livre [42]  en cite
quelques exemples. Le plus connu est sûrement la machine
Enigma.  En protection de copie, le « hack » du CSS4 est une
autre illustration [33].
Notre thème de recherche peut donc se résumer en une ques-
tion : le principe de Kerckhoffs est-il valide en tatouage pour
protection de copie ? Contrairement à la cryptographie, le
tatouage est une science trop jeune pour se targuer d’expériences
positives : il n’y a pas de techniques de tatouage publiques et
sûres en protection de copie (à la connaissance des auteurs). De
plus, des techniques propriétaires ont été cassées (cf. challenge
SDMI5 [8]).
Les enjeux de cette question pourtant simple sont extrêmement
importants. Analysons les deux réponses :
– Le principe de Kerckhoffs n’est pas viable en tatouage.
Chacun développera dans son laboratoire une technique de
tatouage, dont la sécurité résidera sur le secret de l’algorithme
(« Secrecy by Obscurity »). La recherche académique qui en
publiant, par définition, rend ses résultats publics, n’a donc plus
lieu d’être dans ce domaine. De même, il est risqué de déposer
des brevets. Le niveau de sécurité des techniques sera assez
faible : comment garder un secret plus de deux ans dans des
applications grand public ? Le leitmotiv « Garder les honnêtes
gens honnêtes » sera la seule justification possible de l’emploi
d’une technique aussi peu sure. La technique adoptée ne sera pas
la meilleure mais avant tout la moins complexe produisant ainsi
une sécurité aussi éphémère que le secret de son algorithme. 
– Le principe de Kerckhoffs est viable. C’est un crédit pour la
recherche académique. Les experts en la matière peuvent analy-
ser des techniques publiques pour évaluer leur niveau de sécu-
rité. Leurs résultats seront connus de tous. La technique choisie
sera celle produisant le meilleur score selon les critères cités ci-
dessus. Ces performances seront garanties car approuvées ou
démontrées publiquement.
La communauté tatouage estime plus ou moins que le principe
de Kerckhoffs est valable pour certaines applications. Elle a
acquis une certaine expérience lui permettant ou bien de mesu-
rer objectivement un niveau de sécurité (cf. le critère de Cachin
en stéganographie [3]) ou bien d’énoncer certains principes pour
éviter des attaques malicieuses (cf. la « dead-lock attack » [7] ou
la « copy attack » [25] en protection de copyright). Le problème
reste cependant entier en protection de copie.
4. technique de tatouage
Le but de cette section est de décrire une modélisation des deux
processus de tatouage que sont l’incrustation et la détection.
C’est aussi la première occasion d’introduire des notations qui
seront maintes fois reprises par la suite. Elles sont en parties
issues de l’article [5]. Cette modélisation est surtout le reflet
d’une certaine approche du tatouage qui n’est pas partagée par
tous.
4.1. incrustation
L’espace des contenus est noté C de dimension dim(C) . A par-
tir d’un contenu original Co de C , l’incrustation fabrique un
contenu tatoué Cw de la manière suivante.
Tout d’abord, une fonction d’extraction X(.) crée un vecteur ro
de taille N : ro = X(Co). L’espace des vecteurs extraits est
noté W et appelé l’espace de tatouage. Il est en général iso-
morphe à RN. La fonction d’extraction sélectionnera, par
exemple, certains coefficients d’une transformée linéaire du
contenu et les classera dans un vecteur. La section 4.5 propose
plusieurs critères de choix de la fonction d’extraction.
Puis, une fonction de multiplexage F (., .) mélange le vecteur
extrait et un signal de tatouage w. Le résultat est un vecteur
tatoué rw = F (ro,w) . On note D(rw,w) la vraisemblance
que le signal de tatouage soit présent dans le vecteur extrait. La
fonction de multiplexage ne modifie cependant que légèrement
le vecteur extrait pour des raisons perceptives. Cette contrainte
est modélisée par une distance ‖rw − ro‖W < rW. Ainsi, le but
de la fonction de multiplexage est de trouver le meilleur vecteur
tatoué rw :
rw = arg max‖r−ro‖W<rW
D(r,w) (1)
Cette méthode décrite dans [5, 30] est rarement utilisée. La
maximisation d’un critère sous contrainte est trop complexe. En
pratique, la fonction de multiplexage est clairement sous-opti-
male. Elle se réduit à un multiplexage basique :
rw = ro + gw (2)
où g est un scalaire réglant la puissance du signal de tatouage.
La fonction d’extraction X(.) ne peut clairement pas être inver-
sée puisque dim(C) > N. La fonction d’extraction inverse
Y (., .) modifie le contenu Co à l’aide du vecteur tatoué. Le
contenu obtenu Cw = Y (rw, Co) est perceptiblement identique
à Co tout en ayant rw pour vecteur extrait.
4.2. détection
Le processus de détection reçoit le contenu Cu. Sa fonction est
de décider si ce contenu est protégé, i.e. s’il a été tatoué. Le
résultat binaire de la détection est donc un booléen dˇ(Cu) :
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4. Content  Scrambling System, algorithme de chiffrement des DVD vidéo
actuels.
5. Secure Digital Music Initiative.
dˇ(Cu) = 1 si le contenu est déclaré protégé, dˇ(Cu) = 0 si le
contenu est déclaré non protégé. L’algorithme employé dˇ(.) est
appelé règle de décision.
La détection est envisagée en trois étapes. En premier lieu, le
vecteur extrait est calculé comme à l’incrustation : ru =
X(Cu) . Il est ensuite comparé au vecteur de tatouage. On
nomme résultat scalaire du détecteur d = D(ru,w) .
Finalement, le résultat binaire est la comparaison du résultat
scalaire à un seuil positif Thr : dˇ(Cu) = (d > Thr). Cela
revient à partitionner l’espace de tatouage W en deux régions.
La région critique R(w) est la région des vecteurs extraits
considérés comme protégés. Sa définition est la suivante :
R(w) = {r ∈ W|D(r,w) > Thr} (3)
La région correspondant aux vecteurs non protégés est W \R.
4.3. probabilités de fausse détection
Le détecteur ne sait pas si le contenu reçu a été tatoué par l’in-
crustation. Il y a donc deux hypothèses exclusives :
– H1 : Le contenu reçu a été tatoué.
– H0 : Le contenu reçu n’a pas été tatoué.
Il y a deux probabilités de fausse détection. Premièrement, la
probabilité de fausse alarme Pfa est la probabilité que le détec-
teur considère un contenu non tatoué comme protégé :
Pfa = prob(ru ∈ R(w)|H0). Deuxièmement, la probabilité de
raté Pmd est la probabilité que le détecteur ne considère pas un
contenu tatoué comme protégé : Pmd=prob(ru /∈ R(w)|H1).
On préfère parler de la puissance de la détection Pp = 1− Pmd .
4.4. commentaires
Cette modélisation a l’air anodin, mais en fait, elle reflète une
approche « télécommunication » du tatouage. Le tatouage est
une superposition d’un signal à un contenu : le signal de
tatouage est transmis de l’incrustation vers le détecteur à travers
un canal représenté par le contenu. Le vecteur extrait du contenu
original est un bruit qui pollue cette communication. C’est un
canal souvent modélisé comme un canal à bruit additif blanc
Gaussien. La détection suit l’architecture des récepteurs de télé-
communications. Une première partie démodule le signal reçu
(fonction d’extraction et calcul du résultat scalaire). La seconde
partie est la prise de décision quant au symbole émis.
Avec cette approche « télécommunication », il n’est pas surpre-
nantde constater que dans 70 % des techniques, la vraisem-
blance D(., .) est basée sur une corrélation.
D(ru,w) =
ruTw
‖ru‖‖w‖ (4)
On retrouve le très classique récepteur à filtre adapté (ou récep-
teur par corrélation) [35]. De même, le vecteur w est une
séquence pseudo-aléatoire, comme dans les systèmes de télé-
communication numérique à étalement de spectre DSSS6 : l’in-
formation à transmettre, ici un bit indiquant la présence de la
marque, a été codée sur les N composantes du vecteur rw .
Cependant, à la différence de communications CDMA7, le vec-
teur w ne sera pas une séquence pseudo-aléatoire classique
comme une m-sequence ou une séquence de Gold [35]. Il
constituera la clé secrète de la technique. N’oublions pas que
l’étalement de spectre est une technique inventée pendant la
seconde guerre mondiale8 qui n’a été déclassée pour application
commerciale qu’en 1985. Dans le cadre des communications
militaires, le fait que la porteuse w reste un secret confère les
avantages suivants :
– cacher la présence du signal et la localisation de l’émetteur. On
parle de faible probabilité d’interception. La comparaison avec
les contraintes perceptives en tatouage est évidente.
– combattre les interférences dues au brouillage intentionnel, à
la présence d’autres communications ou à la sélectivité du canal
(e.g. à cause des trajets multiples). La comparaison avec les
contraintes de robustesse est aussi évidente.
– atteindre un certain niveau de sécurité puisque la porteuse
n’est pas publique. Les récepteurs ne la connaissant pas ne peu-
vent pas décoder, émettre ou modifier le message, ce qui amène
un certain niveau de sécurité.
Cependant, une confusion demeure quant à la sécurité apportée
par l’étalement de spectre. Comme l’écrit T. Kalker [22], l’éta-
lement de spectre apporte une solution pour transmettre un mes-
sage à cacher dans un contenu : il s’agit de la couche physique
d’une transmission. Cependant, la sécurité n’est absolument pas
acquise par l’étalement de spectre (même s’il est un principe de
base en télécommunications militaires).
4.5. choix du canal
Le choix technique le plus critique est celui de la fonction d’ex-
traction. Autrement dit, il s’agit de choisir sur quel canal le
signal de tatouage sera émis. Ce thème est le sujet de nombreux
articles. Nous détaillons par la suite quelques critères souvent
évoqués.
Principe de Cox  Le premier article de référence est celui de 
I. Cox et al. [4] où il est stipulé que la fonction d’extraction doit
sélectionner les caractéristiques du contenu les plus importantes
d’un point de vue perceptif. Ces caractéristiques étant extrême-
ment sensibles, on utilisera une technique à large étalement de
spectre pour modifier de façon infime chaque composante du
vecteur extrait. Cependant, grâce à leur importance perceptive,
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6. Direct Sequence Spread Spectrum.
7. Code Division Multiple Access.
8. système SIGSALY [20].
elles sont aussi relativement invariantes aux attaques du pirate
tant qu’une certaine qualité de contenu est préservée. La tech-
nique de tatouage sera robuste parce que la fonction d’extraction
est robuste. Cette stratégie est à notre avis trop utopique pour
être mise en œuvre.
Faible complexité C’est parfois une contrainte de faible com-
plexité qui motive le dessin de la fonction X(.). Cette stratégie
ne cherche pas à enfouir un tatouage d’énergie maximale. Elle
utilise un modèle de masquage simple garantissant l’impercep-
tibilité du tatouage. L’énergie de ce dernier est faible mais suffi-
sante pour l’application visée.
C’est le cas de la technique baptisée « JAWS » (Just Another
Watermarking System) de protection de copie vidéo [29].
L’espace d’insertion W est le domaine C . Pour construire une
technique la plus universelle possible, i.e. qui ne soit pas attaché
à un format d’image précis, les auteurs ont choisi de tatouer
directement la luminance des pixels.
Avec le même souci de faible complexité, certains ont préféré,
au contraire, tatouer (détecter) lors du codage (resp. décodage)
source. Ainsi la technique de tatouage est dépendante d’un
codec. Elle partage avec lui certaines ressources. La fonction
d’extraction sera de fait la transformée utilisée dans le codec. On
ne compte plus les techniques de tatouage basée sur la DCT9
8× 8 (cf. l’état de l’art de G. Langelaar et al. [26]) ou les trans-
formées en ondelettes utilisées dans JPEG2000 [18] ou MPEG4
[34]. Alors que la théorie du codage source fournit des argu-
ments pour choisir cette transformée (e.g., maximiser le gain de
codage), rien nous montre qu’elle soit adaptée pour jouer aussi
le rôle de la fonction d’extraction. Les inventeurs de « JAWS »
nous rappellent même que si la tranformée est linéaire, alors
incruster et détecter un tatouage peut se faire dans le domaine C
ou W indifféremment [28] (la corrélation et la norme
Euclidienne dans C s’écriront comme une corrélation et une
norme Euclidienne dans W).
Cependant, si on juge que les attaques du pirate ne seront que
des compressions à faible débit, il est intéressant de choisir le
même domaine « transformée » pour modéliser ces attaques. 
R. Wolfgang et al. tatouent des images fixes dans le domaine
DCT ou DWT10 et les attaquent par compression JPEG ou
SPIHT [47]. Leur conclusion est qu’il est plus robuste d’incrus-
ter le signal de tatouage dans le domaine où le contenu sera
quantifié. J. Eggers modélise l’incrustation du signal de tatouage
suivie d’une quantification due à la compression du contenu
tatoué par une quantification avec « dithering » [12]. Cette
modélisation lui permet d’atteindre de bonnes performances en
robustesse contre une compression JPEG.
Robustesse Le principe de Cox tire sa robustesse de la fonction
d’extraction. Or, certaines attaques sont des transformations
géométriques. Elles ne diminuent pas la puissance du tatouage
mais déplacent celui-ci à des endroits où le détecteur ne le cher-
chera pas. Ce sont des attaques par désynchronisation. Une des
réponses de la communauté tatouage est de prendre des fonc-
tions d’extraction invariantes : les modules de la DFT11 sont
invariants par translations cycliques [1], les modules de la trans-
formée de Fourier-Mellin sont invariants par rotation, ré-échan-
tillonnage uniforme et translation [31, 27]. Or, ces coefficients
ne sont pas des « descripteurs perceptiblement importants »,
comme le principe de Cox le réclame. La thèse de S. Derrode
explique très bien que l’information principale se trouve dans la
phase de ces coefficients et non dans leur module [10]. Rares
sont ceux d’ailleurs qui utilisent leurs phases en tatouage [32,
40]. Ces fonctions d’extraction invariantes sont en complète
contradiction avec le principe de Cox. Le plus surprenant est
qu’elles résistent bien à des attaques par compressions aux
transformées à fort gain de codage. M. Ramkumar, dans le troi-
sième chapitre de sa thèse [36], explique que ces fonctions d’ex-
traction invariantes sont un « trou », i.e. une zone non exploitée,
des algorithmes de compression standard.
Détectabilité La fonction d’extraction peut être choisie afin de
faciliter la tâche du détecteur. Il est préférable que les compo-
santes des vecteurs extraits soient, par exemple, indépendantes.
Les performances du détecteur sont relativement meilleures et le
calcul de la vraisemblance que le contenu soit tatoué est indé-
niablement plus facile. Les arguments sont ici purement statis-
tiques et sont connus de la théorie des tests d’hypothèses. 
5. failles de sécurité
Avec le principe de l’étalement de spectre couplé à une technique
d’incrustation par transformée, on peut couvrir bon nombre des
articles proposées, y compris pour la protection de copie comme
[29, 2, 6]. Cependant, dans ce cadre, cette méthode n’est pas
sûre.
5.1. attaques sur contenus
Dans nombre d’applications, les clés secrètes et les messages à
cacher changent régulièrement car ils sont fonctions de para-
mètres comme un nom d’auteur, une date ou un résumé crypto-
graphique du contenu. Par conséquent, il existe peu de contenus
tatoués à l’identique. Or, dans notre cas, nous nous trouvons
dans la situation opposée. Tous les contenus sont tatoués de la
même façon. Autrement dit, il existe une quantité quasi infinie
de vecteurs extraits tatoués rw contenant le même signal de
tatouage w, considéré comme la clé secrète. Ce cas extrême où
il n’y a qu’une seule clé et qu’un seul message à cacher est
typique de la protection de copie. 
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9. Discrete Cosine Transform.
10. Discrete Wavelet Transform. 11. Discrete Fourier Transform.
Etant donné la fonction de mixage de l’équation (2), l’attaquant
n’a plus qu’à moyenner un grand nombre de vecteurs extraits
pour estimer la clé secrète.
ŵ =
1
T
T−1∑
i=0
rw,i = E{ro}+ gw (5)
L’espérance E{ro} est une donnée publique estimable par tous.
Une fois le signal de tatouage estimé, l’attaquant peut facilement
modifier rw pour construire un contenu piraté Cp . Par exemple,
une simple orthogonalisation de Graham Schmidt suffit :
rp = X(Cp) = rw − rw
T .ŵ
‖ŵ‖ ŵ (6)
Comme, par hypothèse, la qualité du contenu n’a pas trop souf-
fertlors de l’incrustation du tatouage, cette attaque ne la dégrade
que très peu. En pratique, elle produit des contenus piratés de
meilleure qualité qu’une attaque aveugle par compression.
Nous avons expliqué cette technique en nous appuyant sur des
modèles très simplifiés de tatouage. En réalité, les choses sont
plus complexes notamment à cause de modèle de perception
humaine utilisé lors de l’incrustation du tatouage. La fonction de
mixage est donc plus complexe, mais elle reste suffisamment
linéaire pour que l’attaque décrite soit une menace réaliste. Il
suffit que l’estimée ŵ soit suffisamment colinéaire à w pour
que D(rp,w) < Thr . C’est ainsi que S. Craver et J. Stern ont
cassé l’une des techniques de tatouage proposées par le SDMI
[8].
Une autre menace est une attaque à paire de contenu
original/tatoué. S’il vient à l’idée des distributeurs de contenus
de protéger des œuvres déjà disponibles sur le marché, l’atta-
quant n’aura plus qu’à faire la différence des vecteurs extraits
pour estimer le signal de tatouage.
Cette analyse nous prouve que le signal de tatouage w ne peut
pas jouer le rôle d’une clé secrète car il est facilement estimable
dans le cadre de la protection de copie. Dans l’optique de l’éta-
lement de spectre, la solution à ce type d’attaque est bien connue
des télécommunications militaires ou des cryptographes : il faut
utiliser une clé w aussi longue que possible [20] ou, en théorie
suivant le théorème cryptographique de Shannon [38], utiliser
une clé aussi longue que le contenu à tatouer. Ainsi, l’estimation
de l’équation (5) n’est plus possible. Si l’attaquant a réussi à
estimer le signal de tatouage sur un contenu particulier, il ne
possédera qu’une partie de la clé secrète, ce qui ne remet pas en
cause la sécurité de tout le système. Malheureusement, ceci est
impossible avec la technique de tatouage à étalement de
spectre : il n’y a aucun moyen de synchroniser le processus d’in-
crustation et celui de détection dans les appareils des utilisa-
teurs ; de plus, cela demande une mémoire infinie pour stocker
une clé secrète aussi longue.
5.2. attaque sur détecteur
Des attaques plus sophistiquées sont aussi possibles, notamment
si la détection est basée sur un processus linéaire. Comme
chaque appareil conforme possède un détecteur sous la forme
d’une boîte noire scellée, le pirate peut questionner ce dernier
comme un oracle autant de fois que nécessaire. En étudiant les
réponses à des entrées choisies, l’attaquant essaie d’estimer la
clé secrète w.
Supposons que le résultat de la détection soit une corrélation de
rw avec w comme dans l’équation (4), c’est donc une projec-
tion de rw sur la direction indiquée par w. En testant N fois le
détecteur avec des vecteurs de la base canonique {ek} de l’es-
pace de « tatouage », le pirate retrouve parfaitement le secret :
ŵ =
N−1∑
k=0
D(ek,w)ek (7)
Cette attaque n’est pas réalisable en pratique puisque le pirate
n’a pas accès à la corrélation mais au résultat de sa comparaison
avec le seuil Thr. Cependant, T. Kalker a montré dans l’article
[21] que ce résultat binaire donne assez d’information pour esti-
mer w en O(N) détections.
6. méthodes asymétriques
Jusqu’en 1999, toutes les techniques de tatouage étaient symé-
triques (aussi appelées « à clé privée »). La symétrie signifie que
le processus de détection utilise les mêmes paramètres secrets
que le processus d’incrustation. Ceci a été illustré au chapitre
précédent où le signal de tatouage w était sensé jouer le rôle de
clé secrète. Nous avons vu que la connaissance de cette clé aide
grandement l’adversaire à pirater des contenus.
Pour palier ce problème, nous proposons la notion d’asymétrie.
L’idée est d’inventer un schéma de tatouage où le processus de
détection ne vérifie pas si un signal de référence est caché dans
un contenu. Mais, il vérifie si le contenu à une propriété statis-
tique spéciale due à la présence du signal de tatouage. Cette pro-
priété ne peut être attendue naturellement des contenus non
tatoués. Une quantité plus ou moins grande de signaux de
tatouage donnent au contenu une telle propriété, si bien qu’une
recherche exhaustive n’est clairement pas envisageable pour le
pirate. Cela donne la possibilité de changer de signal de tatouage
si celui-ci est dévoilé, ce qui confère un renouvellement du pro-
cessus d’incrustation sans aucun changement du côté de la
détection. Une autre stratégie est de ne jamais utiliser le même
signal de tatouage. Ainsi, si des contenus apportent de l’infor-
mation sur le signal de tatouage incrusté, cela ne livre à l’utili-
sateur malhonnête qu’un indice pour pirater ces contenus. La
protection des autres contenus n’est pas compromise comme les
signaux de tatouage sont statistiquement indépendants. Le sys-
tème global reste donc toujours sûr.
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Plusieurs méthodes asymétriques, inventées de façon indépen-
dante, ont été proposées. R. Van Schyndel et A. Tirkel ont pré-
senté leur idée dans l’article [37] qui a été analysée [11] et amé-
liorée [19] par J. Eggers et B. Girod. La proposition de J. Smith
et C. Dodge est publiée dans les actes du troisième workshop
« Information Hiding » [43]. Elle a été redécouverte par 
G. Sylvestre et N. Hursley [39] d’une part, et J. Stern et 
J.-P.Tillich [45, 44] avec une approche plus cryptographique,
d’autre part. Enfin, les auteurs ont exposé leur méthode au
même workshop [14], ainsi qu’une application aux images fixes
[16] et à l’audio [15]. Nous avons récemment prouvé qu’en fait
toutes ces méthodes, en apparence très différentes, sont basées
sur une formulation mathématique de l’algorithme de détection
commune [17]. Nous présentons dans la suite de l’article la
méthode exposée dans l’article [14].
6.1. algorithmes
Dans cette méthode asymétrique, le détecteur ne compare pas le
vecteur extrait ru à un signal de tatouage spécifique w, mais il
vérifie si ru a une propriété statistique due à la présence de w.
Nous décrivons d’abord l’algorithme d’incrustation.
Tout d’abord, un vecteur v dont les composantes sont i.i.d.
représentant un processus aléatoire centré blanc Gaussien de
variance unité, est convolué par le filtre h. Le vecteur résultant
est alors entrelacé. Cette entrelaceur agit comme une permuta-
tion pseudo-aléatoire π(.) des composantes du vecteur. Les vec-
teurs résultants de l’entrelacement seront accentués avec le
symbole tilde : r˜o[n] = ro[π(n)] et ro[n] = r˜o[π−1(n)]
∀n ∈ {0, . . . , N − 1} . Finalement, le vecteur de tatouage est
défini par : ∀ ∈ {0, . . . , N − 1} w[n] = (h⊗ v)[π(n)] . La
formule d’incrustation est donc :
rw[n] = ro[n] + g[n].(h⊗ v)[π(n)] ∀ ∈ {0, . . . , N − 1}
Le filtre normalisé h et le signal v sont les paramètres secrets du
processus d’incrustation. Noter que n’importe quel signal v
pseudo-aléatoire centré blanc Gaussien convient. La détection
n’a pas besoin de ces paramètres. Elle doit connaître le désen-
trelaceur (c’est-à-dire la permutation inverse π−1(.)) et le
module de la réponse fréquentielle du filtre h. Cet ensemble de
paramètres {π−1(.), |H(f)|} caractérisent la propriété statis-
tique attendu : le spectre de la séquence entrelacée r˜u à la forme
de |H(f)|2. Un simple test décide à quelle hypothèse (H0 ou
H1) le contenu inconnu Cu appartient le plus vraisemblable-
ment.
• H0 : Le vecteur extrait ru n’est pas tatoué, donc il ne partage
pas la propriété statistique particulière. Grâce à l’action suppo-
sée idéale de la permutation pseudo-aléatoire π−1(.) , les com-
posantes de r˜u sont supposées représenter un processus blanc et
stationnaire, si bien que son spectre S0(f) est constant, en espé-
rance : S0(f) = σ2ru + µ
2
ru .δ(f) où µru et σ
2
ru sont la moyenne
et la variance des composantes de ru.
• H1 : Le vecteur extrait ru a été tatoué. Supposons que g˜, w˜ et
r˜o sont des vecteurs aléatoires statistiquement indépendants et
stationnaires, la relation suivante donne :
ϕ
r˜u
[l] = E{r˜u[m].r˜u[m+ l]} = ϕr˜o [l] + ϕg˜[l].ϕw˜[l]
Φ
r˜u
(f) = S1(f) = Φr˜o(f) +Φg˜(f)⊗Φw˜(f)
E{.} est l’espérance mathématique, ϕ
r˜o
[.] la fonction de corré-
lation de la séquence {r˜o[m]} et Φr˜o(f) sa transformée de
Fourrier, qui est la densité spectrale de puissance. Nous suppo-
sons de plus que r˜o et g˜ sont des processus aléatoires blancs.
Comme w˜ = h⊗ v, Φ
w˜
(f) = |H(f)|2. Le filtre h est norma-
lisé si bien que 
∫ |H(f)|2 df = 1. Finalement, la densité spec-
trale de puissance espérée dans le cas H1, est :
S1(f) = σ2ro + σ
2
g + µ
2
roδ(f) + µ
2
g |H(f)|2
= µ2ru .δ(f) + σ
2
ru + µ
2
g(|H(f)|2 − 1)
Ainsi, dans ce cas, l’estimation du spectre S1(f) du vecteur
extrait centré r˜u est de la forme de |H(f)|2.
La région critique R′({π(.), |H(f)|2}) est l’ensemble des vec-
teurs extraits de l’espace de tatouage partageant la propriété sta-
tistique particulière. Elle dépend seulement des paramètres
{π(.), |H(f)|2}, et elle peut être définie par un test d’hypo-
thèses en analyse spectrale basée sur un critère de maximum de
vraisemblance :
R′({π(.), |H(f)|2}) =
{ru|UN (r˜u, S0)− UN (r˜u, S1)  Thr′} (8)
où Thr′ est un seuil positif dépendant de la probabilité de fausse
alarme fixée dans le cahier des charges et UN (r˜u, Si) est la par-
tie principale de la vraisemblance de Whittle que le spectre du
processus aléatoire r˜u corresponde avec la densité spectrale de
puissance Si. Son expression simplifiée est la suivante :
UN (r˜u, Si) = 2N
∫ 1
2
− 12
(log(Si(f)) +
IN (f)
Si(f)
)df
où IN (f) est le périodogramme de la séquence r˜u :
IN (f) =
∣∣∣∣∣
N−1∑
k=0
r˜u[k].e2πikf
∣∣∣∣∣
2
∀f ∈
]
−1
2
,
1
2
]
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6.2. performances
6.2.1.versatilité
Le signal w enfoui dans le contenu est un bruit Gaussien blanc
grâce à l’action de l’entrelaceur π(.). Ainsi, cette méthode
s’adapte à toute technique de tatouage à étalement de spectre.
Seule la manière de créer le signal de tatouage a changé. Au lieu
de choisir sans cesse le même vecteur, on tire, pour chaque
contenu, un vecteur pseudo-aléatoire que l’on filtre puis entre-
lace.
6.2.2.puissance de détection
Le cahier des charges des systèmes de protection impose en
général un niveau α de fausse alarme maximum. Le seuil Thr′
doit être calculé de sorte que Pfa < α. On reconnaît ici un test
d’hypothèse suivant la stratégie de Neyman-Pearson. Le test est
alors d’autant plus efficace que sa puissance Pp est grande (cf.
4.3). Pp est en fait une fonction croissante du paramètre d’effi-
cacité e:
e =
µd|H1 − µd|H0
σd|H1 + σd|H0
(9)
Dans le cas d’une technique de tatouage symétrique à étalement
de spectre sur des vecteurs extraits Gaussiens et blancs, un cal-
cul classique montre que es ∝
√
GN où G est le rapport de
puissance tatouage à original G =
g2
σ2ro
 1 . En revanche, les
méthodes asymétriques ne produisent qu’une efficacité
ea ∝ G
√
N . Par conséquent, les méthodes asymétriques sont
bien moins efficaces que les techniques symétriques. Pour palier
cet inconvénient, la seule solution est d’accroître N . Comme le
rapport de puissance G est de l’ordre de −20 dB il faut détecter
la présence du tatouage sur des vecteurs environ 10 fois plus
grands, ce qui amène de nombreuses difficultés sur la com-
plexité, la taille mémoire et le temps de réponse nécessaires aux
détecteurs asymétriques.
6.2.3.robustesse
Ce paragraphe détaille la robustesse contre des transformations
classiques de contenus. Le problème est de comparer la robus-
tesse de la méthode de tatouage asymétrique à celle de la
méthode symétrique, pour une technique donnée, c’est-à-dire
pour une fonction d’extraction X(.) fixée. Nous avons choisi,
comme exemple, une technique de tatouage d’images fixes très
robuste détaillée dans l’article [9]. Les modules d’un ensemble
des coefficients de transformée de Fourrier discrète de l’image-
sont modifiées proportionnellement : rw = ro ' (1 + γw) où γ
est un paramètre fixant l’amplitude de l’incrustation du
tatouage. L’attaque considérée est par exemple une compression
JPEG d’un facteur de qualité Q compris entre 0 et 100 %. En
testant quelques images classiques, la détection asymétrique est
correcte jusqu’à Q = 10 %, alors que la technique symétrique
est robuste jusqu’à Q = 5 % pour un détecteur basé sur une cor-
rélation et Q = 3 % avec un détecteur à maximum de vraisem-
blance donné dans [9]. Cet exemple montre que la version asy-
métrique rend la technique de tatouage légèrement moins effi-
cace. Pour retrouver une robustesse comparable, il faut augmen-
ter la taille N des vecteurs extraits.
Une autre attaque est de désynchroniser les entrelaceurs à l’in-
crustation et à la détection. La détection ne pourra pas retrouver
le vecteur h⊗ v et conclura que le contenu n’est pas tatoué.
Dans notre exemple, la technique est robuste à une translation de
l’image de quelques pixels. Une rotation lui est en revanche
fatale. Cependant, cette remarque est valide pour toutes les tech-
niques de tatouages. Beaucoup de travaux académiques étudient
des techniques de synchronisation ou des vecteurs d’extraction
invariants pour certaines transformées.
6.2.4.sécurité
Le rôle de l’entrelaceur est très important. Du côté de l’incrus-
tation, il blanchit le bruit coloré (h⊗ v) avant d’être ajouté au
vecteur extrait ro . Par conséquent, si une technique peut incrus-
ter un bruit blanc Gaussien dans un contenu (comme la plupart
des techniques dites à étalement de spectre), il est très facile de
la rendre asymétrique. Le désentrelaceur blanchit la part du
signal provenant du contenu original, ce qui est fondamental
pour le bon fonctionnement de la détection. Mais, il joue aussi
un rôle essentiel quant à la sécurité de la méthode. En fait, il
cache au pirate ce qu’est exactement la propriété statistique
attendue des contenus tatoués. Sans sa connaissance, le pirate
n’a pas accès au domaine où le cœur de la détection a lieu (les
calculs de vraisemblance de l’équation (8)). Ainsi, il lui est
impossible prédire l’impact de son attaque.
Evaluer le niveau de sécurité de cette méthode asymétrique
revient à calculer la complexité nécessaire pour estimer la per-
mutation π(.). Supposons que le pirate dispose d’une paire de
contenus original/tatoué. Il estime le signal de tatouage w par la
différence rw − ro . L’adversaire doit maintenant trouver la per-
mutation à partir de ce signal. Une possibilité est d’essayer
toutes les permutations possibles et de s’arrêter lorsque le signal
permuté est coloré. Une difficulté est que l’on ne connaît pas le
deuxième paramètre secret |H(f)|2, et par conséquent le spectre
espéré S1 . Le pirate prendra à la place un test de sphéricité
comme celui de Drouiche et Fay [13], qui détermine la vraisem-
blance qu’un signal soit coloré. Cependant, il existe N ! permu-
tations possibles. Donnons un ordre de grandeur : Pour
N = 2048 , en utilisant l’approximation de Stirling,
N ! ∼ 219000 , ce qui est considérablement plus grand que 2300,
nombre de particules de particules dans l’univers ! 
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Cette évaluation du niveau de sécurité est trop optimiste. Le
pirate sait bien que la permutation π−1 a de très bonnes pro-
priétés de décorrélation. De plus, il ne souhaite pas la trouver
exactement ; une permutation suffisamment proche convient.
Pour une évaluation correcte de la complexité, nous sommes
obligés, à l’instar de A. Kerckhoffs, de dévoiler l’algorithme qui
a donné naissance à la permutation π. C’est un générateur de
permutations pseudo-aléatoires dont l’entrée est un mot de L
bits (L << N), comme on en trouve dans le livre de D. Knuth
[24]. Parcourir l’espace des permutations possibles revient
maintenant à essayer ses 2L éléments. Supposons qu’une géné-
ration de permutation suivie d’un test de sphéricité dure une
1µs. L’espérance du temps nécessaire pour tomber sur la bonne
permutation est d’environ 2L−46 années. Cette analyse ne prend
pas en compte la loi de Moore, ni la possibilité de paralléliser
l’attaque. Elle montre cependant que le niveau de sécurité est
nettement supérieur à celui de la méthode symétrique.
Nous pouvons montrer que l’attaque par oracle est de même plus
difficile à réaliser avec la méthode asymétrique. La différence
majeure est que le détecteur n’est pas linéaire contrairement à ce
qui est supposé dans l’attaque équation (7). Sa complexité est en
O(N2) . Certes, ce n’est pas un niveau de sécurité recomman-
dable en cryptographie (i.e. exponentiel), mais notons que le
cahier des charges des techniques de tatouage en protection de
copie stipule que le détecteur donne une prise de décision toutes
les 10 secondes. Ainsi pour N = 2048, N essais prennent 6
heures alors que N2 essais prennent un an et demi. 
Un autre point critique est d’analyser les menaces pour le systè-
mesi le pirate découvre, par « reverse engineering » de l’implé-
mentation, les paramètres {π−1(.), |H(f)|} . La réponse n’est
pas évidente. Le pirate a maintenant accès au vecteur extrait rw
et sa version permutée r˜w. Il peut créer un vecteur permuté r˜p
que le détecteur considérera comme non tatoué [16]. Mais il
n’est pas capable de prédire l’impact visuel de cette attaque. De
la même manière, il est capable d’utiliser un modèle perceptif
dans l’espace de « tatouage » pour créer un contenu de bonne
qualité, mais il ne peut pas prédire l’impact de ce modèle sur la
sortie du détecteur. Ceci est dû à l’entrelaceur qui empêche
d’avoir accès dans un même domaine au modèle perceptif et à la
formule de détection. Il est très difficile de créer un contenu
piraté et de bonne qualité avec la technique décrite dans la sec-
tion 6.2.3. Les auteurs recherchent des attaques plus efficaces.
7. conclusion
Le cadre de la protection de copie est complexe. Dans certain
contextes, des systèmes utilisant cryptographie et tatouage de
manière complémentaire sont efficaces. Cependant, les tech-
niques de tatouage classiques requièrent l’utilisation d’une clé
sécrète dont la confidentialité assure la sécurité du système glo-
bal. Or, les attaques possibles en protection de copie permettent
de dévoiler cette clé. C’est pourquoi nous proposons un nouveau
schéma de tatouage dit asymétrique. Celui-ci procure au sys-
tème un niveau de sécurité supérieur, le prix a payé étant une
augmentation de la taille des vecteurs extraits. À travers cet
article nous défendons aussi notre conviction que l’application
visée conditionne complètement la technique de tatouage. De
plus, le fait d’avoir un niveau de sécurité d’un ordre de grandeur
supérieur donne du crédit à l’application du principe de
Kerckhoffs en tatouage pour protection de copie.
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